Indikator 8 (evaluasi spbe
2024)

Indikator 8. Tingkat Kematangan Kebijakan Internal
Manajemen Keamanan Informasi
KABUPATEN MURUNG RAYA SUDAH MENCAPAI
TINGKAT 3

Tingkat Kriteria Capaian Tahun 2023 Capaian
Tahun 2024

1 Konsep kebijakan
internal terkait
Manajemen Keamanan
Informasi belum atau
telah tersedia.

2 Kebijakan internal
terkait Manajemen
Keamanan Informasi
telah ditetapkan.
Kondisi: Kebijakan
internal terkait
Manajemen Keamanan
Informasi belum
mengatur secara
lengkap mengenai
cakupan Manajemen
Keamanan Informasi
(penetapan ruang
lingkup, penetapan
penanggung jawab,
perencanaan, dukungan
pengoperasian, evaluasi
kinerja, dan perbaikan
berkelanjutan terhadap
Keamanan Informasi).



Tingkat

Data Dukung

Tingkat 1

Kriteria

Kriteria tingkat 2 telah
terpenuhi dan kebijakan
internal terkait
Manajemen Keamanan
Informasi mengatur
seluruh cakupan
Manajemen Keamanan
Informasi secara
lengkap (penetapan
ruang lingkup,
penetapan penanggung
jawab, perencanaan,
dukungan
pengoperasian, evaluasi
kinerja, dan perbaikan
berkelanjutan terhadap
Keamanan Informasi).

Kriteria tingkat 3 telah
terpenuhi, dan
kebijakan internal
terkait Manajemen
Keamanan Informasi
telah mengatur
penerapan untuk
seluruh unit
kerja/perangkat daerah
di Instansi
Pusat/Pemerintah
Daerah. Selain itu,
kebijakan internal
terkait Manajemen
Keamanan Informasi
telah direviu dan
dievaluasi secara
periodik.

Kriteria tingkat 4 telah
terpenuhi serta hasil
reviu dan evaluasi
kebijakan internal
terkait Manajemen
Keamanan Informasi
telah ditindaklanjuti
dengan kebijakan baru.

Capaian Tahun 2023

?

Capaian
Tahun 2024

f?



Konsep kebijakan Terkait Manajemen Keamaan Informasi Sudah Tersedia

Tingkat 2

Kebijakan Terkait Manajemen Keamaan Informasi Sudah Tersedia dan sudah di tetapkan

Tingkat 3

Kebijakan Terkait Manajemen Keamaan Informasi Sudah Tersedia dan sudah di tetapkan dan
mengatur cakupan Manejemen Keamaan Informasi secara lengkap pada Pasal 24, 25, 26 dan
Pasal 34 Perbub SPBE Kabupaten Murung Raya

Pasal 24,25,26

Bagian Kedelapan
Keamanan SPEBE

Pasal 24
(1] Keamanan SPEE sebagsimana dimalrsud dalam Pasal 4 ayat (2] huruf h

ditujulean untule mehndung) aset Data dan Informasi, Infrastruldnr SFBE,
dan Aplhkas) SPEE darn pthak yang tidal bertangeung jawab.



(2]
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(4]

(5]

(8]
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(1)

(2]

&)

(4)

(3]

(1)

(2]

Keamanan SFEE sebagaimana dimaksud pada ayat (1] meliput penjaminan

terhadap:
a. Lkerzhasizan;
b. Lkeutuhan;

c. Lketerzedisan; dan
d. kenirsanglkalan.

Penjaminan kershsasisan ssbagsimana dimaksud pada ayat (Z) huruf a
dilaluikan melalui penstapan lklasifilcas] keamanan, pembatazan akses, dan
pengendalian keamanan lamnya.

Penjaminan keutuhan sebagaimana dimasksud pada ayat (2] huraf b
dilalubkan melalu pendetelesian modifilkeasi.

Penjaminan ketersedisan sehagaimana dimaksud pada ayat (2] huruf c
dilalulkan melahu penyedizan mekanizme verthleasi dan validasi

Penjaminan kenirsanglalan ssbagsimana dimaksud pada ayat (2] huruf 4
dilalukan melalnl pensrapan tanda tangan digital dan jaminan pihale ketiga
terpercaya melalul pengeunaan sertithlat digital.

Kepala Dinas menetaplkan standar operasional prosedur dalam penerapan
keamanan SPEBE di dasrah sesual dengan ketentuan yang ditetapkan clsh
Badan Siber Sandi Negara.

Pasal 25

Setiap data dan mformasi yang dikelola olsh PD wajb dilalulan backup
secara terpusat dan berkala zesusl dengan frekusensi dan tingkst keamanan
data dan micrmasa.

Dinas melalukan pensujian secara teratur terhadap mekanizme backup dan
restore data dan mmformasi untuk memastkan mtegnitas dan validitas
prosedur.

Tata cara backup dan resfore data dan mformasi ditetaplcan oleh Kepala
Dinas.

Dalam ranglta memastksn keamsanan data dan informasi, dialulkan
mansjemen keamanan informasl melalul serangksian proses yang meliputi
penetapan ruang lingllp, penstapan penangsung jawab, perencansan,
dulungan pengeoperasian, ewvaluas: lonerja, dan perbaiksn barkelanjutan
terhadap keamanan micrmasi dalam SFEE.

Mansgjemen keamanan mformasi dilaksanaksn berdasarkan pedoman

mansgjemen keamanan informsasi SPEE yang ditetapkan oleh Badsn Siber
Sandi Negara.

Pasal 26

Dalam memastilkcan keamansn mfrestruldury SFEE, dilalulan  audit
keamanan Infrastruktur SPEE.

Audit keamanan Infrastrultur SPEE dilakssnsksn minimal 1 (satu] kali
dalam sstshun olesh Dinas dengan berdasarkan standar dan tata cara
pelakzsnaan audit keamanan mfrastrulktur SPBE yang ditetaplkan olsh
Badan Siber Sandi Negara.



(1)
(2]

(3]

(4]

(1)
(2

Pasal 27

Dialam rangka memastikan keamansn Aplikaszi SEPBE, dilaluksn audit
keamanan Aplileas=i SPEE.

Andit keamanan Aplikasi SFBE, terdiri atas:
a. audit aplikas=i sejeniz Aplikasi Umum;
b. audit Aplikkasi Khusus;

Audit aplikasi =ejeniz dilak=zanalan dalanm 1 (satu] tshun sekali oleh Dinas
dengan berpedoman pada standar dan tata cara pelaksanaan audit
keamanan Aplikaszi SPEBE yvang ditetapkan cleh Badan Siber S3andi Negara.

Audit keamanan Aplikasi Khusus dilaksanalan dalam 2 (dua) tahun sekali
cleh Dinas dengan berpedoman pada standar dan tata cara pelaksanaan
audit keamsnan Aphkasi SFEE yang ditetaplkan oleh Badan Siber Sandi
MNegara.

Pasal 28

Kepala Dinss melalmkan evaluasi terhadap pelaksanasn keamansn SPEE
setiap 1 (satu] tahun sekali

Tata cara pelaksansan evalussi keamanan SPBE ditetaplkan cleh Kepala
Dinas.

PASAL 34



Bagian Kedua
Mansjemen Keamanan Informasi

Pasal 34

(1] Mansjemen lkeamansn informasi sebagaimena dimaksud dalam Pasal 32
huruf b bertuyjuan untuk melindung data/micrmasi milk Pemerintah
Daerah dalam ksberlangsungan SPEE serta meminimalisir kerugisn alobat
perilaln kriminal di dunizs siber yang dilaluksn oleh pihak yang tidak
bertanszung jawab.

(2] Manajemen keamanan informasi dilalukan oleh seluruh PD di dasrah.

(3] Fuang lnglup keamsnan informasi =ebagasimsna dimaksud pada ayat (1)
meliputi :

a. keamanan pada sistem eleltromls; dan
b. keamansan pada transslksi elektromk

(4] EKeamanan pada =zistem elektronik zebagsimana dimaksud pada ayat (3]
huruf a berfujuan untuk mengatur keamsanan sumberdaya teknologi
mformaszi dan komumilkasi yang tidak terbatas pada data, mformasi
peranglkat ataupun sumber daya manusia.
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[3) Keamanan pada sistem elsktronik mencalmp prosedur dan  sistem
pencegahan dan penangsulansan terhadap ancaman dan serangan yang
menimbulkan gangzuan, kegasalan dan kerugian.

(&) Keamamnan pada transalesi elelttronil sebagasimana dimaks=ud pada ayat (3]
huruf b bertujuan untulk mengstur keamanan pada =ehap transak=i
elelrtronil yang dilallean oleh PD.

(8] Sumber daya manusia pelaksana transzaksi elektromk pada PFD waphb
memilild Sertifikat Elelttronile.

(%) Dmas memonitor Sertifikkat Elektronik yang digunakan olsh setiap FDI.

a4
Tautan Pendukung

1. Tautan Menuju Ke simpan.murungrayakab.go.id Untuk

Indikator 8

2. Peraturan Bupati No. 12 Tahun 2023 Tentang Penyelenggaraan

Sistem Pemerintahan Berbasis Elektronik di Lingkungan

Pemerintah Kabupaten Murung Raya
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